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Introduction

Cette formation est concue pour aider tous les agents de Viamericas
Canada et les employés d’agents a:

 creer un programme de conformité AML/ATF écrit
» designer un agent de conformité
« a se conformer a la LPCFAC et a ses reglements

- a proteger les fonds des clients et les renseignements personnels non
publics

 a comprendre les exigences en matiere de tenue de dossiers et de
déclarations

« a effectuer un examen indépendant et a surveiller
 détecter et declarer toute activité suspecte.
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Qui doit se conformer ? 8 “Academy

Ce matériel de formation, ainsi que les responsabilités qui y sont
deécrites:

 s'appliquent aux proprietaires d'agences

* aux agents de conformite,

* UX gestionnaires des opérations de votre agence

* U personnel de premiere ligne (par exemple les caissiers)

* et au personnel de soutien (tout employé de I'agence pouvant
avoir acces aux renseignements des clients).
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Termes deéfinis.
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Comprendre certains termes clés vous aidera a identifier et a respecter vos obligations de conformité:

« Agent: Une entreprise autorisée par Viamericas Canada a fournir des services de transfert d’argent ou
d’autres activités de MSB en son nom.

« AML/ATF: Abréviation de « lutte contre le blanchiment d’argent et le financement du terrorisme », qui désigne
I'ensemble des lois, politiques et mesures visant a prévenir I'utilisation abusive des services financiers a des
fins criminelles.

« Agent de conformité: La personne au sein de I'agence responsable du régime de conformité AML/ATF.
« CANAFE: L'unité du renseignement financier du Canada responsable de la surveillance AML/ATF des MSB.

« MSB (Money Services Business): Une entreprise qui effectue des transferts d’argent, du change ou des
services similaires. Viamericas Canada est un MSB enregistre, et les agents realisent des activites de MSB en
son nom.

« LPCFAC: Il s'agit de la principale loi AML/ATF qui établit les regles et obligations de conformité pour les MSB
et les agents.

« Expéditeur/Bénéficiaire: L'expéditeur est le client qui initie une transaction; le bénéficiaire est la personne

désignée pour recevoir les fonds.
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Blanchiment d’argent et
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Qu’est-ce que le blanchiment 8. s
d’argent ?

Le blanchiment d’argent désigne :

 la manipulation ou la tentative de dissimulation de fonds liés a une activité illicite. Les
transferts d’argent et d’autres outils financiers sont couramment utilisés dans le
blanchiment d’argent.

Le blanchiment d’argent se déroule en trois étapes :
« Placement: l'introduction de fonds illicites dans un systeme financier ;

« Superposition (Layering): le mouvement de fonds a travers plusieurs transactions ou
entités afin d’'en masquer l'origine ; et,

 Intégration: la réintroduction des fonds illicites dans I'économie comme s’il s’agissait de

fonds légitimes.
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Qu’est-ce que le financement
du terrorisme ?

Le financement du terrorisme designe :

e |e traitement de fonds visant a commanditer ou a faciliter une activité
terroriste.

Un groupe terroriste cherche a creer et a maintenir un systeme par lequel des
fonds sont envoyés a ceux qui aident les terroristes. Les fonds utilises pour le
financement du terrorisme peuvent provenir de sources a la fois illégales et

legitimes.




Structuration Egmademy

La structuration est définie comme:

« le fait de diviser une transaction potentiellement importante en plusieurs opérations plus petites afin
d’éviter les exigences de déclaration ou de tenue de dossiers.

Par exemple, si un client tente d’envoyer deux transactions de 500 $ le méme jour, il pourrait chercher
a structurer un montant plus élevé afin d’éviter une obligation de déclaration de 1 000 $.

Il est illégal de structurer des transactions pour contourner ces exigences. |l est également illégal pour
votre agence d’aider ou de contribuer a un client qui cherche a structurer des transactions.
Il est de la responsabilité de votre agence d’aider a prévenir cette forme de blanchiment d’argent.
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Structuration

Des exemples de structuration peuvent inclure des situations ou un client :

« demande un transfert d’argent et en réduit le montant apres avoir appris, au cours du
processus, que certaines pieces d’identité ou documents sont requis ;

« utilise d’autres personnes pour effectuer ou recevoir des transactions en son nom afin de
donner I'impression qu’elles ne sont pas liées, ou pour cacher que cette personne est le
véritable expéditeur ou bénéficiaire ; ou,

« effectue des transactions a des jours différents, dans des agences différentes, ou en
utilisant différentes entreprises de MSB autorisées pour faire sembler que les transactions
ne sont pas liées.
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Identifier les activités EAdmy
suspectes

Pour prévenir le blanchiment d’argent, la structuration et d’autres activités illicites, vous devez étre en
mesure de détecter et d’'identifier les activités suspectes. Une activité suspecte correspond a:

« un comportement du client, des schémas de transaction ou des circonstances qui semblent
inhabituels, incohérents ou dépourvus d’un objectif Ieégal clair.

Cependant, les circonstances peuvent varier d’un client a I'autre et d’'une transaction a 'autre. Par
exemple, la transaction de transfert d’argent d’'un client vers le Mexique peut étre normale, tandis
qu’une transaction similaire d’'un autre client vers la méme destination peut étre suspecte.

Il est important de comprendre ce qui est nécessaire pour identifier et prévenir les activités suspectes
dans votre entreprise.
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Identifier les activités suspectes

Les exemples suivants représentent des formes courantes d’activités suspectes. Un client:

« demande comment éviter une exigence de déclaration ;

* VOous menace ou tente de vous soudoyer pour que vous ne recueilliez pas d’'informations ;
 interrompt une transaction apres que vous avez demandé des renseignements ;

« demande une transaction inhabituellement élevée par rapport a ses transactions précédentes ;
« fournit une piece d’identité falsifiee ou modifiée ;

« effectue regulierement des transactions mais ne semble pas résider ou travailler dans la zone ou se trouve votre
agence ;

« envoie de I'argent a de nombreux bénéficiaires différents et sans lien ; ou

» un client ou un groupe de clients effectue des transactions de grande valeur au méme moment.
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Aveugiement volontaire

Le blanchiment d’argent est un crime, et votre agence a la responsabilité de le prévenir.

La participation active consiste a :

 aider ou permettre que des activités de blanchiment d’argent ou de financement du terrorisme se
produisent dans votre agence.

L’aveuglement volontaire consiste a :

» « détourner le regard » ou ignorer les signes indiguant que les fonds utilisés pourraient provenir

d'une activité illégale, que ces fonds pourraient étre blanchis, ou que le client tente de blanchir ces
fonds au sein de votre agence.

Il N’y a aucune différence entre la participation active et I'aveuglement volontaire.
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MSB et enregistrement
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MSB et enregistrement

La LPCFAC et les lois et reglements connexes exigent que les MSB soient inscrits aupres de
CANAFE.

Viamericas Canada est un MSB et doit étre inscrit auprés de CANAFE. Elle doit également tenir a jour
sa liste d’agents dans le cadre de cette inscription. Les agents de Viamericas Canada doivent fournir
des renseignements complets et exacts et informer rapidement Viamericas Canada de tout
changement concernant leur entreprise.

Remarque: si votre entreprise offre des services de MSB de maniere indépendante ou agit comme
agent pour d’autres MSB, vous pourriez également étre responsable d’une inscription distincte auprés
de CANAFE. Viamericas Canada ne gere pas ces inscriptions.
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La LPCFAC 8, scaiemy

La LPCFAC est I'élément clé de la conformité de votre agence, et c’est par
la que nous commencerons pour comprendre les réles de Viamericas
Canada, de votre agence et de chaque employé dans l'identification et la
prévention des activités illicites.

Parmi les mesures établies a la suite de la LPCFAC, on trouve :

« I'établissement d’exigences en matiére de tenue de dossiers et
d’identification pour les MSB ;

* I'obligation de déclarer les transactions financieres suspectes ; et,
* la création d’'un organisme (le CANAFE) chargé de traiter les informations

déclarées.
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La LPCFAC et d’autres lois

Voici d’autres lois, reglements, organismes et directives importants:
« Code criminel: La legislation fédérale qui définit les infractions criminelles au Canada.

» Directives ministérielles: Directives contraignantes emises par le ministre des Finances pouvant imposer des mesures,

des restrictions ou des interdictions sur des transactions liées a certaines activités, certains pays ou certaines personnes.

« Loi sur les activités de paiements de détail (RPAA): Administrée par la Banque du Canada, elle établit la surveillance

fédérale des fournisseurs de services de paiement de détail au Canada.

» Revenu Québec: L'autorité provinciale responsable de I'octroi de licences et de la surveillance des MSB opérant au

Québec.
» Loi surles mesures économiques spéciales: Autorise le gouvernement du Canada a imposer des sanctions.

* Loi sur les Nations Unies: Permet au gouvernement du Canada de mettre en ceuvre les décisions du Conseil de sécurité

des Nations Unies, y compris les sanctions propres a certains pays.
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La Loi sur les activités de
paiements de détail

Comme mentionné, la RPAA est une loi fédérale qui réglemente les fournisseurs de services de paiement de
detail, ou PSP. Viamericas Canada est considérée comme un PSP en vertu de la RPAA ; les agents ne le sont pas.

Cependant, les agents doivent respecter toutes les exigences liées a la RPAA établies par Viamericas Canada.
Cela comprend:

* Protection des fonds: Viamericas Canada et ses agents doivent protéger les fonds des utilisateurs finaux.

» Controbles des risques opérationnels: Viamericas Canada et ses agents doivent maintenir des contrbles
réduisant la probabilité de perturbations opérationnelles.

« Déclaration d’incidents: Viamericas Canada, avec l'aide de ses agents, doit déclarer certains incidents, tels
gue les acces non autorisés, les pannes de systéeme, les erreurs ou les retards dans la remise des fonds aux
utilisateurs finaux, etc., a la Banque du Canada.

 Tenue de dossiers: Les agents de Viamericas Canada doivent conserver et fournir sur demande tous les
registres liés aux transactions, aux dépots et plus encore.
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Les agents doivent suivre les politiques, procédures et controles de la RPAA
établis par Viamericas Canada, y compris les exigences de protection des
fonds, les regles de gestion des risques opérationnels, les processus de
déclaration d’incidents et les pratiques de sécurite.

Le non-respect peut entrainer la résiliation du statut d’agence et des
consequences reglementaires pour votre entreprise ainsi que pour
Viamericas Canada.
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Le régime de conformité de la 6-_~':ezAcademy
LPCFAC

La LPCFAC exige que chaque MSB élabore et adopte un régime interne de conformité afin de
protéger son entreprise contre le blanchiment d’argent et le financement du terrorisme. Ce régime
comprendra les éléments suivants:

* Inscription aupres de CANAFE (au besoin) ;

- Etablissement d’'un programme AML écrit et efficace
« Deéclarations obligatoires ;

« Tenue de dossiers ;

« Examens indépendants périodiques ; et,

 Formation initiale et continue.

Chacun de ces éléments est décrit plus en détail dans les sections suivantes et doit étre mis en
ceuvre conjointement pour former un régime de conformité efficace.
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Les Ci nq pi I iers 6-._:;@:Academy

Pour éetablir le regime de conformité de votre agence, Viamericas Canada exige de suivre
les « cing piliers ». Un programme de conformité AML/ATF complet et efficace est
compose de ces cing éléments :

Pilier un : Désigner un agent de conformite

Pilier deux : Politiques, procedures et contrbles internes adaptés

Pilier trois : Formation continue

Pilier quatre : Examen indépendant

Pilier cinq : Gestion des risques et diligence raisonnable envers les clients
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Pilier un: Désigner un agent de 6“"""
conformité

Tout d’abord, votre entreprise doit désigner un agent de conformité. L'agent de conformité peut étre
un employé ayant d’autres responsabilités au sein de I'entreprise, et peut méme étre le propriétaire de
I'agence, mais il doit s’agir d'une personne occupant un poste de responsabilité.

L'agent de conformité est responsable de:

1) la conformité quotidienne de votre agence aux politiques, lois et sanctions AML/ATF ;
2) velller a ce que les mises a jour soient recues et appliquées au besoin ;

3) le programme de formation continue en conformité de votre agence ;

4) le respect du programme RPAA de Viamericas Canada ; et,

5) servir de point de contact pour I'escalade des activités suspectes.
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Pilier deux: Politiques, procéedures ﬁmﬁcademv
et controles internes adaptes

Dans le cadre d’'un réegime de conformité
efficace, votre agence doit adopter
officiellement, communiquer et suivre un
certain nombre de politiques et de
procédures exigees par la loi, concernant
notamment les déclarations et la tenue de
dossiers.

Ce qui suit peut servir de base aux
politiques, procédures, contrbles et rapports
Internes gque votre agence est tenue de
gerer.
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suspecte

Un Rapport de transaction suspecte (STR) est un rapport obligatoire qui doit &tre soumis. Les
transactions jugées suspectes doivent étre déclarées a CANAFE des que possible apres la détection
de l'activité suspecte. Il n’existe aucun seuil monétaire ni aucun délai fixe pour effectuer la
déclaration.

Un STR doit étre soumis si vous savez, ou avez des motifs raisonnables de soupgonner, qu'une
transaction:

* implique des fonds provenant d’'une activité illégale ;
« est concue pour contourner les exigences de la LPCFAC ;
* ne répond a aucun objectif commercial ou licite apparent ; ou

« implique l'utilisation d’'un MSB pour faciliter une activité criminelle.
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Rapport de transaction Eumy
suspecte

Viamericas Canada préparera et soumettra les STR au nom de votre agence, ainsi que
dans le cadre de ses propres activites.

Cependant, il est important de comprendre les exigences d’'un récit de STR si Viamericas
Canada demande des renseignements supplémentaires.

Un récit doit inclure :

* Qui a effectué l'activité suspecte et si d’autres parties y sont impliquées ?

Quel type de service monétaire le client a-t-il utilisé ?

Quand l'activité a-t-elle eu lieu ?

Ou lactivité a-t-elle eu lieu ?

Pourquoi pensez-vous que l'activité était suspecte ?

Comment 'activité s’est-elle déroulée ?
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especes de grande valeur

Un Rapport de transaction en especes de grande valeur (LCTR) doit étre soumis a CANAFE
lorsqu’une somme de 10 000 $ ou plus en espéces est envoyée ou recue par la méme personne dans
une période de 24 heures (transaction unique ou multiple). Les LCTR doivent étre soumis dans les 15
jours suivant la transaction.

Les limites de Viamericas Canada empéchent les clients d’envoyer des montants qui déclencheraient
des LCTR. Cependant, un LCTR peut étre requis lorsqu’une agence effectue des dépodts en espéces
dans une banque.

Les renseignements pouvant étre requis comprennent:

Nom, adresse physique et numéro de téléphone ;

Piece d’identité valide (y compris le type, le numeéro et le lieu de délivrance de la piece d’identité) ;

Date de naissance : et,
Profession.
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de grande valeur

La LPCFAC peut exiger des deéclarations suppléementaires lorsque le seuil de
10 000 $/24 heures est atteint dans le cadre d’autres activités a déclaration obligatoire, y
compris les transactions effectuees par des tiers.

» Ces transactions sont celles qui sont effectuées par une personne qui n'est pas présente
au moment de la transaction. Elles sont interdites en vertu de la LPCFAC et de la
politique de Viamericas Canada.

Les limites transactionnelles actuelles de Viamericas Canada empéchent les clients
d’'atteindre ce seuil.
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Tenue de dossiers

Les MSB doivent s’assurer que les renseignements requis sur I'expéditeur et le bénéficiaire
accompagnent tous les transferts électroniques de fonds (TEF) de 1 000 $ ou plus.

Les agents doivent s’assurer que le nom, 'adresse, la ville et le code postal (si possible) de
'expéditeur et du bénéficiaire sont saisis de maniére compléte et exacte dans ViaOne afin
gue Viamericas Canada puisse transmettre les données requises.

Ces exigences font partie de la « Travel Rule » de la LPCFAC.

La Travel Rule exige que certains renseignements sur I'expéditeur et le bénéficiaire
accompagnent les transferts de fonds (également des TEF) de 1 000 $ ou plus.
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Tenue de dossiers e

Votre agence doit enregistrer certains renseignements pour toute transaction, quel que soit
le type de transaction ou le mode de paiement. Notre systeme ViaOne demandera ces
renseignements, qui comprennent:

* Nom;

» Adresse physique;

* Numéro de téelephone;

« Date de naissance;

* Document d’identité;

* Profession;

* Nom du bénéficiaire;

« Date et numéro de la transaction; et

 Montant total de la transaction.
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Tous les documents physiques créés en lien avec ces transactions doivent étre conserves
pendant cing (5) ans. De plus, la LPCFAC exige que votre agence conserve:

Les recus;
Les STR, LCTR et tout autre rapport soumis a CANAFE;
Toute copie d’'une piéce d’'identité d’un client;

Les formulaires Know Your Customer (KYC) ; et,

Une copie du programme/régime de conformité AML propre a votre entreprise.

Tous les documents et dossiers doivent étre organisés et accessibles pour les examens
Indépendants internes, les visites de conformité sur site de Viamericas Canada, ainsi que
les visites des autorités fédeérales, provinciales et/ou locales, y compris CANAFE.
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Les agences doivent prendre des mesures raisonnables pour déeterminer si plusieurs
transactions effectuées par la méme personne dans une peériode de 24 heures sont liées.
Les mesures raisonnables peuvent inclure 'examen de I'activité de la veille, la vérification
avec d’autres employeés de I'agence et la vérification de transactions répétées ou
présentant un schéma.

Seuils transactionnels

Pour les transactions dépassant certaines limites a destination ou en provenance du méme
client dans une période consécutive de 24 heures (la « regle des 24 heures »), votre agence
doit:

« Enregistrer et vérifier le nom, I'adresse et les renseignements du document d’identité du
client ; et

- Etre consciente que pour certains pays de destination, Viamericas Canada peut imposer
des exigences d’identification plus strictes. ViaOne affichera une notification afin que ces
renseignements requis soient saisis au besoin.

Proprietary and Confidential 39



Seuils transactionnels 6va

Voici les limites transactionnelles actuelles de Viamericas Canada:

DESPUIS VERS INTERVALLE SEUIL (Threshold) Plage (Range)

N’IMPORTE QUELLE

CANADA DESTINATION 1 JOUR $1,000 CAD $1,000 - $2,999.99 CAD
CANADA MX, COL, RD ET HRNC 30 JOURS $2,000 CAD $2,000 - $2,999.99 CAD
CANADA N’INIIDFI’E%?_;I;\IIEA%%I,E\ILLE 60 JOURS Cing bénéficiaires ou plus.

CANADA N,INIIDI:I’E%??-NEA%%?\ILLE 30 JOURS $3,000 CAD $3,000 - $9,999 CAD
CANADA N,INIIDPEOS?_;I;\IIE A%%IIE\ILLE 30 JOURS $3,000 CAD $3,000 - $9,999 CAD
CANADA N’INEI)Z%??-NEA%gIIE\ILLE 180 JOURS $30,000 CAD $30,000 - $59,999 CAD
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Pour les transactions de $999,99 ou moins, Viamericas Canada exige les renseignements
suivants :

« Nom complet;

« Adresse complete;

« Numeéro(s) de télephone;

* Nom complet du bénéficiaire;

« Adresse complete du bénéficiaire (si disponible);

« Numeéro de teléphone du bénéficiaire;

« Méthode de réception du paiement (dépbt bancaire ou paiement en especes) ; et

» Sile paiement est un dépdt bancaire, les renseignements de l'institution financiére du
bénéficiaire, tels que le numeéro de routage, le nom de la banque et le numéro de compte.
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Seuils transactionnels

Pour les transactions de $1000 a $2999,99 , Viamericas Canada exige tous
les renseignements precédents, plus:

* Le type et le numéro du document d’identification gouvernemental, ainsi
gu’'une copie du document;

« La date de naissance;

 La profession;

« L'adresse du bénéficiaire (obligatoire) ; et

» La nature de la relation entre I'expéditeur et le bénéficiaire.
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Pour les transactions de $3000 ou plus, Viamericas Canada exige tous les
renseignements précedents, plus:

* Le nom de I'employeur du client;

Seuils transactionnels

* Le numéro de teléphone de I'employeur;
| 'objectif de la transaction ; et
 La source des fonds du client.
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Si vous devez recueillir I'identification de I'expéditeur, les formes de piéces d’identité suivantes sont
acceptables (pourvu qu’elles soient valides et a jour):

« Carte d’identité militaire canadienne;

Permis de conduire canadien ou carte d’'identité
o Délivrés par le gouvernement féderal ou par une province ou un territoire,

o Les permis de conduire du Québec peuvent étre acceptés, mais NE peuvent PAS étre exigés a
des fins d’identification;

Passeport ou carte de passeport délivrés a I'étranger;

Carte d’identité d’employé

o Délivrée par le gouvernement fedéral ; et

Piece d’identité délivrée par un gouvernement étranger

o Des exemples incluent la Credencial para Votar (Mexique) et la Cédula de Ciudadania

(Colombie).




Seuils transactionnels - J—

Les directives de CANAFE exigent que l'identité soit vérifiee a I'aide de 'une des méthodes
autorisées:

1) une piéce d’identité avec photo délivrée par le gouvernement;
2) la méthode a deux volets;
3) la méthode du dossier de crédit ; ou

4) des sources numériques fiables et indépendantes.

Viamericas Canada exige que les agents utilisent la méthode d’identification délivrée par le
gouvernement, sauf indication contraire, et les agents doivent s’assurer que la piece d’identité est
valide, authentique et a jour.

Si vous croyez que les renseignements fournis par un client sont faux, Viamericas Canada

recommande de ne pas procéder a la transaction.




Soumission de copies de pieces 6-._:;@Academy
d’identité

Pour approuver les transactions, le service de conformité de Viamericas doit recevoir une copie de tout document d’identification
présenté. Ces documents peuvent étre soumis a Viamericas Canada en utilisant 'une des méthodes suivantes:

» Lecteur de code-barres (préféré): scanner le code-barres sur la piéce d’identité du client pour remplir automatiquement les
champs requis dans ViaOne.

» ViaMobi: prendre une photo a I'aide d’'un téléphone mobile et I'envoyer directement a notre service de conformité :
https://www.viamericas.mobi

» Code QR: localiser le code QR dans le profil ViaOne du client.

« Courriel: numériser le document et I'envoyer a ID@viamericas.com

« Fax: envoyer les documents au 1-800-490-8147. Assurez-vous d’inclure les renseignements suivants sur tout document:
o Pays de délivrance;
o Type de piece d’'identité;
o Numéro de la piece;
o Nom de I'expéditeur tel qu’il apparait sur la piéce d’identité;
o Date de naissance de I'expéditeur ; et

o Date d’expiration de la piéce d’identité.
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Connaitre votre client

Le formulaire Know Your Customer (KYC) aide les employés de I'agence a recueillir les
renseignements requis concernant un client. Le formulaire KYC est exigé lorsque les
transactions d'un client dépassent les seuils dans une période donnée. Les exigences KYC
sont alignées sur les seuils transactionnels de Viamericas Canada et doivent étre
complétées lorsque l'identification est requise.

Le formulaire KYC permet a la fois a 'agence et a Viamericas Canada de:

Recueillir et analyser les renseignements d’identité de base;

Déterminer le niveau de risque présenté par un client;

Identifier les schémas transactionnels ; et

Surveiller le comportement d'un client par rapport aux schémas transactionnels attendus.
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Blocages d’agrégation et examens E academy
des seuils

Viamericas Canada peut placer des transactions en attente lorsqu’un expéditeur ou un
bénéficiaire atteint ou depasse certains seuils transactionnels. Ces examens dits

« d’agrégation » peuvent nécessiter des renseignements supplémentaires, notamment une
vérification d’identité ou le remplissage d'un formulaire KYC « court » ou « long ».

Pendant un examen d’agrégation, les transactions ne doivent pas étre annulées,
remboursées ou libérées tant que le service de conformité n’a pas terminé son examen.
Les agents ne peuvent pas contourner un blocage d’agrégation en annulant puis en
réinitiant des transactions.

Si des renseignements d’identité supplémentaires sont requis, ViaOne en informera I'agent.
Les transactions resteront en attente jusqu’a ce que les renseignements soient fournis ou

gue Viamericas Canada les annule.



Pilier trois:
Formation continue




E aAcademy

Votre agence doit mettre en place un programme de formation continue pour les
proprietaires, les agents de conformité et tous les employes qui participent aux
activites de MSB de I'entreprise. Ce programme doit étre géreé par I'agent de
conformité.

Formation continue

La formation doit étre complete et approfondie et doit inclure toutes les
informations pertinentes avant que tout employé n’effectue des transactions liées
aux MSB. Elle doit étre complétée lors de l'intégration et au moins une fois par an.
La réalisation de la formation doit é&tre documentée et conservee.

Viamericas Canada met a disposition la plateforme de formation ViaAcademy.
Celle-ci, ainsi que le Centre de ressources ViaOne, sont accessibles via ViaOne.

Proprietary and Confidential 51



emy

Pilier quatre:
Examen indépendant
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Examen indépendant

Votre agence doit effectuer un examen indépendant de son réegime de conformité AML/ATF
et RPAA. Viamericas Canada exige que les agences réalisent des examens independants
au moins une fois par an.

L'examen indépendant peut étre effectué par un employé responsable de votre agence qui
ne reléve pas de I'agent de conformité. L'examen ne peut pas non plus étre réalisé par
I'agent de conformité de votre agence. Toutefois, 'agent de conformité est responsable de
veiller a ce que 'examen indépendant soit complété.

Une liste de vérification pour 'examen indépendant se trouve dans le Centre de ressources
ViaOne.
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Pilier cinq: Gestion des risques et
diligence raisonnable envers les clients

Le cinquieme pilier, la gestion des risques et la
diligence raisonnable envers les clients, établit
gue les institutions financieres doivent
comprendre leurs clients, les transactions qu’elles
traitent et les risques associés aux deux.

Ces mesures se concentrent davantage sur
I'établissement d’'une identification positive de
votre client, en particulier pour ceux qui
représentent un risque potentiellement plus
éleve.
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Diligence raisonnable renforcée

La diligence raisonnable renforcée (EDD) est un processus KYC qui permet d’examiner plus
attentivement certains clients et leurs transactions. Elle met en évidence des risques qui pourraient ne
pas étre identifies par la diligence raisonnable standard.

L'EDD peut s’appliquer lorsqu’une transaction semble inhabituelle, incohérente avec le comportement
attendu ou présente un risque accru.

Dans votre agence, vous pouvez rencontrer 'lEDD de la maniére suivante:

« Longueur du formulaire KYC : formulaire « court » ou « long », attribué selon le type de client ou les
circonstances de la transaction ; et

« Contact du service de conformité de Viamericas Canada

o Si les renseignements fournis ne permettent pas a Viamericas Canada de libérer une transaction,
votre agence peut étre contactee par le service de conformité pour demander des renseignements
supplémentaires.
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les listes

Le nom d’'un expéditeur ou d’'un bénéficiaire peut correspondre au nom d’'une personne
Inscrite sur une liste restreinte. Les listes restreintes peuvent inclure des listes de
sanctions, des listes de contrble interne ou d’autres listes de restrictions de clients tenues
par Viamericas Canada.

Pour réduire la probabilité de faux positifs et assurer un filtrage précis, les agents doivent:
« Saisir les noms complets et exacts des expediteurs et des bénéficiaires;

Saisir tous les noms de famille et prénoms lorsque cela s’applique;

Veiller a I'exactitude de l'orthographe;

Saisir les dates de naissance lorsqu’elles sont disponibles ; et

Veiller a ce que les renseignements du client saisis dans ViaOne soient exacts et a jour.
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Viamericas Canada n’autorise pas certains clients a effectuer des transactions en raison d’un risque
élevé de corruption et de criminalité financiére. Les clients identifiés comme appartenant a 'une de
ces catégories ne peuvent ni envoyer ni recevoir de transactions via Viamericas Canada.

« Personnes politiquement exposées: Une PPE est une personne qui exerce ou a exerce des
fonctions publiques importantes au niveau d’un pays, d’'une province, d’'un Etat ou d’'une
municipalité locale.

» Dirigeants d’organisations internationales: Ces OIH sont des personnes qui occupent des
fonctions de haut niveau dans des organisations internationales établies par traité, par accord
formel ou reconnues par plusieurs gouvernements. Des exemples incluent des membres de haut
rang des Nations Unies et le président de la Banque mondiale.

« Parents et proches associés: Il s’agit de personnes liées a une PPE pour des raisons familiales,
personnelles ou professionnelles. Les PAP peuvent inclure les conjoints, partenaires, parents,
enfants, fréres et soeurs, associés d’affaires ou autres liens étroits similaires.
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Rapports de correspondances
dans les listes

Les transactions peuvent étre mises en attente lorsqu’un expéditeur ou un bénéficiaire semble
correspondre a une personne ou entité figurant sur une liste restreinte (comme les listes de sanctions,
de financement du terrorisme, de PPE, ou d’autres listes liées a la conformité).

Pendant cette période d’examen, les agents ne doivent ni annuler, ni rembourser, ni libérer les fonds
tant que le service de conformité de Viamericas Canada n’a pas terminé son examen et autorisé les
prochaines étapes. Vous pourrez consulter le statut de la transaction dans ViaOne.

Le service de conformité de Viamericas Canada déterminera si la correspondance est confirmée. Ce
n'est qu’apres l'autorisation du service de conformité que la transaction pourra étre annulée ou que
les fonds pourront étre retournés a I'expéditeur.
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Rapport sur les biens d’'une
personne ou entité inscrite

Un Rapport sur les biens d’'une personne ou entité inscrite (LPEPR) est un rapport
obligatoire en vertu du Code criminel du Canada lorsqu’une transaction implique, ou est
tentée par ou pour le compte d’'une personne inscrite comme entité terroriste.

Si un expéediteur ou un bénéficiaire semble correspondre a une personne inscrite, la
transaction ne doit pas étre libéree et les fonds ne peuvent pas étre retournés. Si la
correspondance est confirmée, Viamericas Canada est tenue de retenir les fonds et de

soumettre le rapport.

Viamericas Canada complétera tous les LPEPR requis. Les agences ne doivent pas
soumettre directement de LPEPR.
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Directives ministérielles

Les directives ministérielles sont émises par le ministre des Finances et imposent des mesures
spécifiques sur les transactions financieres impliquant certaines juridictions. Elles peuvent exiger une
diligence raisonnable renforcée, des déclarations supplémentaires ou, dans certains cas, interdire des
transactions.

Les directives ministérielles prévalent sur les obligations AML/ATF lorsqu’elles imposent des mesures
plus strictes. Le service de conformité de Viamericas Canada met en ceuvre toutes les directives
applicables.

Les directives ministérielles actuellement en vigueur s’appliquent aux transactions associées aux
juridictions suivantes:

« République islamique d’lran;
* Reépubligue populaire déemocratique de Corée (RPDC) ; et

* Russie
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Fraude

Les agences doivent rester conscientes des risques de fraude pouvant affecter leur
entreprise ou leurs clients. La fraude est distincte du BA/FT et peut impliquer des fonds
legitimes obtenus par des moyens trompeurs ou non autorisés. La fraude peut entrainer
des pertes financieres, des prejudices aux clients, des dommages a la réputation et des
perturbations opérationnelles.

Viamericas Canada s’attend a ce que les agences restent vigilantes face aux risques de
fraude et prennent des mesures raisonnables pour protéger a la fois I'agence et ses clients
contre toute victimisation.

Au-dela des moyens illégaux employés par les criminels pour se livrer a des activités
illicites, votre agence peut étre exposee a plusieurs types de fraude a tout moment.
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Fraude par usurpation &8 sAcadamy
d’identite

Une méthode courante de fraude consiste a usurper I'identité de représentants de
Viamericas Canada. Des criminels peuvent tenter d’obtenir des informations sur des
transactions ou demander aux agences de configurer ou de libérer des transactions.

Viamericas Canada ne contactera jamais une agence ou un client pour passer des
commandes d’essai ni pour demander des informations sensibles sur une transaction, y
compris les numeros de transaction ou les renseignements sur I'expéditeur ou le
bénéficiaire.

Si une personne se preésente comme un représentant de Viamericas Canada et que 'appel
semble suspect, contactez immédiatement Viamericas Canada au 1-800-401-7626 ou a
fraud ops@viamericas.com.
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Pratiques de prévention de
la fraude

Pour aider a prévenir la fraude, les agences doivent suivre les pratiques suivantes:
* Ne pas configurer ni envoyer de transactions sur la base d’instructions regues par téléphone.

» Ne pas discuter des détails de la transaction avec quiconque, sauf I'expéditeur ou un représentant vérifié de
Viamericas Canada.

* Ne pas envoyer de fonds sans avoir d’abord regu le paiement du client.

» Poser des guestions raisonnables pour confirmer la |égitimité de la transaction (par exemple :
« Connaissez-vous le bénéficiaire ? »).

 Saisir les renseignements du client de maniére exacte et compléete.

Ne pas permettre d’adresses de boite postale, ni de chiffres ou symboles dans les noms.

Veiller a fournir des numeéros de téléphone exacts pour I'expéditeur et le bénéficiaire.

Confirmer les villes de destination pour éviter les paiements mal diriges.

Se rappeler que les transactions pour le compte de tiers ou d’entreprises ne sont pas autorisées.
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Strategies de fraude 8..rciem
courantes visant les clients

Les clients peuvent étre ciblés par divers stratagemes de fraude concus pour les inciter a
envoyer des fonds a des criminels. Les stratagemes courants incluent:

Arnaques d’urgence ou « famille en détresse »

Arnaques sentimentales

Arnaques aux prix ou loteries

Arnaques liées a I'emploi ou au travail

Arnaques aux frais anticipés ou aux remboursements

Arnaques liées aux achats de consommateurs
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Répondre a une fraude Evimdemy
soupconnée

Si une fraude est soupconnée a quelque
moment que ce soit, ne procédez pas a la
transaction.

Contactez le service de conformité de
Viamericas Canada ou I'équipe des
opérations de fraude pour obtenir des
conseils supplémentaires. Les agences ne
doivent pas contacter les auteurs présumeés
de fraude ni tenter de vérifier la légitimité
d'un stratagéme aupreés de tiers ou de
bénéficiaires.
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Maltraitance des ainés et
exploitation financiere

Les clients plus agés peuvent étre encore plus vulnérables. L'exploitation financiere implique
I'utilisation non autorisée ou trompeuse des fonds ou des biens d’'une personne agée et peut se
produire par la coercition, la persuasion, la tromperie ou I'abus de confiance.

Viamericas Canada s’attend a ce que les agences restent attentives aux situations ou un client
semble confus, sous pression ou dirigé par une autre personne pour effectuer une transaction.

Si une agence soupconne qu’un client 4gé pourrait étre a risque, la transaction ne doit pas étre
effectuée et Viamericas Canada doit étre contactée.

Centre antifraude du Canada : 1-888-495-8501 ou https://antifraudcentre-centreantifraude.ca.

Proprietary and Confidential 68



Protection de la vie privée & rcuiemy
des clients

Les agences recueillent des renseignements personnels non publics (NPPI) sur les clients, notamment
des données d’identification, et doivent les protéger contre I'accés non autorisé, |'utilisation abusive, le vol
d’identité et la fraude. Les renseignements des clients ne peuvent étre consultés qu’a des fins légitimes,
partages uniquement avec Viamericas Canada et conservés de maniere sécurisee.

Les renseignements conserves doivent étre proteges, et ceux qui ne le sont pas doivent étre deétruits. Les
NPPI ne peuvent pas étre partagés avec des clients, des membres de la famille ou des tiers, sauf si la loi

I'exige ou si Viamericas Canada en fait la demande.

Au Canada, les obligations en matiere de protection des NPPI sont régies par la LPRPDE, qui est:

« La loi fédérale canadienne sur la protection des renseignements personnels régissant la collecte,
I'utilisation et la divulgation des renseignements personnels dans le cadre des activités commerciales.
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Operations bancaires et protection E 2Academy
des fonds

» Les agences recueillent des fonds au nom de Viamericas Canada pour exécuter des transferts d’argent. Ces
fonds n'appartiennent pas a 'agence et doivent étre déposés dans le compte désigné de Viamericas
Canada attribué a 'agence pour la protection et le reglement.

» Les déepots doivent refléter la valeur totale des transactions du ou des jours précédents (y compris les frais
et les commissions) en un seul dépobt. Les fonds ne doivent pas étre conservés, mélangés avec les fonds
opérationnels de I'agence, ni déposés dans des comptes personnels ou commerciaux.

» Exigences relatives au compte designe:
o Utilisé exclusivement pour les dépbts de Viamericas Canada;
o Non partagé avec des tiers ni utilisé a d’autres fins commerciales;
o Les dépoOts ne doivent pas étre séparés, divisés ou retardes ; et
o Les fonds ne doivent pas étre déposés a I'extérieur de la province d’exploitation sans autorisation.

Le non-respect peut entrainer la suspension du statut de 'agence auprés de Viamericas Canada.
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Non-conformite et consequences Eﬁ-kf“cademv

Le respect de toutes les lois et réglementations applicables, ainsi que des politiques de Viamericas Canada, est
obligatoire. La non-conformité peut entrainer:

Des pénalités administratives pécuniaires imposées par CANAFE;
Des poursuites criminelles pour des violations graves;

La perte de relations bancaires;

Des restrictions réglementaires sur les activités des MSB ; et

La suspension ou la résiliation de la relation avec I'agence.

Les agences doivent maintenir des contrbles, assurer la formation et suivre les politiques et procédures de
Viamericas Canada.

Viamericas Canada peut suspendre ou résilier les relations avec une agence lorsque la non-conformité est
intentionnelle, répétée ou négligente. Bien que du soutien et des conseils soient fournis, chaque agence et chaque
employé demeure responsable du respect des lois et politiques applicables.
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Résume

Proprietary and Confidential 74




Rés um é E aAcademy

Le respect des exigences AML/ATF est essentiel a la réussite de votre agence et a la protection des
clients, des institutions financieres et du systeme financier dans son ensemble. Les agences peuvent
soutenir une conformité efficace en:

« Maintenant un programme AML/ATF écrit et efficace fondé sur les cing piliers;

« Surveillant, détectant et signalant toute activité suspecte;

« Recueillant et conservant les renseignements et dossiers requis sur les clients pendant cing (5) ans;
« Effectuant des examens indépendants périodiques du programme de conformité;

« Suivant les politiques et procédures opérationnelles de Viamericas Canada;

* Protégant et déposant les fonds des clients conformément aux procedures bancaires désignées;

« Protégeant la vie privée et les renseignements personnels des clients;

« Restant vigilantes face a la fraude et a I'exploitation financiére touchant les clients ; et

« Contactant Viamericas Canada pour toute question ou préoccupation relative a la conformité.
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Merci!

Pour des gquestions, des commentaires ou pour signaler une activité
suspecte, veuillez contacter

Service de conformité de Viamericas Canada
1-877-382-0417
compliance@viamericas.ca
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